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Personuppgiftsbitradesavtal

Den personuppgiftsansvariga har tecknat avtal om att anvdanda ProjectCompanions webbaserade
projekthanteringstjanst. Detta tilldggsavtal har ingatts mellan den personuppgiftsansvariga
(kunden) och personuppgiftsbitradet (ProjectCompanion AB, org. nr 556861-6493) med anledning
av dataskyddsforordningen och ersatter eventuellt tidigare tecknat personuppgiftsbitradesavtal.

Till personuppgiftsbitradesavtalet finns bilagor: Bilaga 1; Instruktioner for behandling av
personuppgifter, Bilaga 2; Godkanda underbitraden, Bilaga 3; Standardavtalsklausuler och
ProjectCompanion drift och sakerhet.
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1. Definitioner
Detta avtal har motsvarande definitioner som aterfinns i artikel 4 i Dataskyddsférordningen, vilket
bland annat innebar att:

a) med personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
dndamalen och medlen fér behandlingen av personuppgifter; om dndamalen och
medlen for behandlingen bestdms av unionsratten eller medlemsstaternas nationella
ratt kan den personuppgiftsansvarige eller de sarskilda kriterierna for hur denne ska
utses foreskrivas i unionsratten eller i medlemsstaternas nationella ratt,

b) med personuppgiftsbitrade avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter for den
personuppgiftsansvariges rakning,

c) med behandling avses varje atgard eller kombination av atgarder betraffande
personuppgifter eller uppsattningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej, sasom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, lasning, anvandning, utlimning genom
overforing, spridning eller tillhandahallande pa annat satt, justering eller
sammanforande, begransning, radering eller forstoring.

d) med personuppgifter avses varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ar en person som direkt eller indirekt
kan identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller
flera faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Begreppet “Tillamplig lag” avser (i) PuL och sadan lag som erséatter Pul, (ii) fran och med den 25
maj 2018, Dataskyddsforordningen, (iii) tillamplig nationell lagstiftning som kompletterar
Dataskyddsférordningen samt (iv) Datainspektionens, eller relevant EU-organs, bindande
foreskrifter och stallningstaganden pa personuppgiftsomradet.

2. Innehall och syfte
Detta avtal har upprattats for att bland annat uppfylla de krav som framgar av 30 § PuL och artikel
28 i Dataskyddsférordningen.

Mellan den Personuppgiftsansvarige och Personuppgiftsbitradet har ett avtal avseende
webbaserad projekthantering ("Tjansteavtalet”) upprattats.

Tjansteavtalet ar det avtal som reglerar vad Personuppgiftsbitradet ska utfora for den
Personuppgiftsansvariges rakning. Personuppgiftsbitradet behandlar personuppgifter i den
omfattning som kravs for att uppfylla dtagandena enligt Tjansteavtalet.
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3. Ansvar och instruktion
Den Personuppgiftsansvarige har ansvar for all behandling av avtalade personuppgifter ar i
enlighet med Tillamplig lag.

Personuppgiftsbitradet atar sig att enbart behandla avtalade personuppgifter i enlighet med
Tjansteavtalet, Tillamplig lag och den Personuppgiftsansvariges vid var tid meddelade
instruktioner. Personuppgiftsbitradet far endast behandla personuppgifter pa dokumenterade
instruktioner fran Personuppgiftsansvarige. For aktuella instruktioner, se Bilaga 1.

Om behandlingen kravs enligt tillamplig lag ska personuppgiftsbitradet informera den
personuppgiftsansvarige om det rattsliga kravet innan uppgifterna behandlas, savida sddan
information inte ar forbjuden med hanvisning till ett viktigt allmanintresse enligt tillamplig lag.

Personuppgiftsbitradet ska omedelbart informera Personuppgiftsansvarige om
Personuppgiftsbitradet anser att en instruktion strider mot Tillamplig lag.

Personuppgiftsbitradet far inte, utan foreldggande fran relevant myndighet eller tvingande

lagstiftning:
a) samla in eller lamna ut personuppgifter fran eller till ndgon tredje part om inte annat
skriftligen har dverenskommits;
b) dndra metod fér behandling;
c) kopiera eller aterskapa personuppgifter; eller pa ndgot annat satt behandla

personuppgifter for andra andamal &n de som anges i Tjansteavtalet.

Personuppgiftsbitradet far inte:

(i) utan Personuppgiftsansvariges skriftliga samtycke i férvag, och
(i) utan att sdkerstalla att sadan 6verforing sker i 6verensstammelse med tillamplig
lagstiftning,

overféra nagra personuppgifter till tredjeland eller en internationell organisation. Fér undvikande
av oklarhet, forbudet omfattar dven service, teknisk support, underhall, utveckling och liknande
tjanster av systemet.

For det fall Personuppgiftsbitradet misstanker alternativt upptacker en personuppgiftsincident,
dvs. en sdkerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehdrigt réjande av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller
pa annat satt behandlats, eller om Personuppgiftsbitrddet av ndgon annan anledning inte kan
uppfylla ataganden i detta avtal, ska Personuppgiftsbitradet omedelbart (i) undersoka incidenten
och vidta lampliga atgarder for att mildra dess potentiella negativa effekt incidenten och
forhindra en upprepning, och (ii) tillhandahalla Personuppgiftsansvarig en beskrivning av
incidenten.

Beskrivning av personuppgiftsincidenten ska atminstone

ProjectCompanion AB Webb: www.projectcompanion.com Org nr: 556861-6493
Tradgardstvargrand 2 Tel: 08 — 744 22 80
111 31 Stockholm, Sverige E-post: info@projectcompanion.com Sida: 3



PROJECT GOMPANION

a) beskriva personuppgiftsincidentens art, inbegripet, om sa ar mojligt, de kategorier av
och det ungefarliga antalet registrerade som berdrs samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berors,

b) formedla namnet pa den person som kan tillhandahalla mer information eller svara pa
fragor.

c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

d) beskriva de atgarder som Personuppgiftsbitradet har vidtagit eller foreslagit for att
atgarda personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra
dess potentiella negativa effekter.

Personuppgiftsbitradet ska informera Personuppgiftsansvarige om Personuppgiftsbitradet far
kannedom om att personuppgifter har behandlats eller behandlas i strid med
Personuppgiftsansvariges instruktioner eller detta avtal.

Om en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande av dess art,
omfattning, ssmmanhang och andamal, sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska Personuppgiftsbitradet fore behandlingen utfors vara
Personuppgiftsansvarig behjalplig vid en beddomning av den planerade behandlingens
konsekvenser for skyddet av personuppgifter. En enda bedémning kan omfatta en serie liknande
behandlingar som medfér liknande hoga risker.

Personuppgiftsbitradet ska, med tanke pa behandlingens art, hjdlpa den Personuppgiftsansvarige
genom lampliga tekniska och organisatoriska atgarder sa att den Personuppgiftsansvarige kan
fullgéra sin skyldighet att svara pa begdran om utévande av den registrerades rattigheter i
enlighet med kapitel Ill, Dataskyddsférordningen.

Personuppgiftsbitradet ska aven, med beaktande av typen av behandling och den information
som Personuppgiftsbitradet har att tillga, bista Personuppgiftsansvarige med att se till att
skyldigheterna enligt artikel 32-36 Dataskyddsférordningen fullgors.

4. Sékerhet och sekretess

Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Atgarderna ska dstadkomma en sakerhetsniva som atminstone
overensstammer med Tillamplig lag och ar lamplig med beaktande av:

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomféra atgarderna,

c) de sarskilda risker som finns med behandlingen av personuppgifterna och
d) hur pass kdnsliga de behandlade personuppgifterna ar.

Avtalade atgéarder, vilka uppfyller denna punkt, ska astadkomma en sakerhetsniva som
Personuppgiftsansvarig efter samrad med personuppgiftsombudet bedémer lamplig.
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Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art,
omfattning, ssmmanhang och d&ndamal samt riskerna, av varierande sannolikhetsgrad och allvar,
for fysiska personers rattigheter och friheter, ska Personuppgiftsbitradet vidta lampliga tekniska
och organisatoriska atgarder for att sakerstélla en sdkerhetsniva som ar lamplig i forhallande till

risken, inbegripet, nar det ar lampligt

a) pseudonymisering och kryptering av personuppgifter,

b) formagan att fortlopande sakerstélla konfidentialitet, integritet, tillganglighet
och motstandskraft hos behandlingssystemen och -tjansterna,

c) formagan att aterstélla tillgangligheten och tillgangen till personuppgifter i
rimlig tid vid en fysisk eller teknisk incident,

d) ett forfarande for att regelbundet testa, undersdka och utvardera
effektiviteten hos de tekniska och organisatoriska atgarder som ska sékerstalla
behandlingens sdkerhet.

Vid bedémningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de risker som behandling
medfor, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
rojande av eller obehorig atkomst till de personuppgifter som 6verforts, lagrats eller pa annat satt
behandlats.

Personuppgiftsbitradet ska sakerstélla att behorighetsstyrningen ar relevant och korrekt samt
att konfidentialitet iakttas.

Personuppgiftsbitradet ska tillse att samtliga anstallda, konsulter och 6vriga som
Personuppgiftsbitradet svarar for och som behandlar personuppgifterna ar bundna av ett
andamalsenligt sekretessatagande samt att de ar informerade om hur behandling av
personuppgifterna far ske. Personuppgiftsbitradet ansvarar for att de personer som har atkomst
till personuppgifterna ar informerade om hur de far behandla personuppgifterna i enlighet med
instruktioner fran Personuppgiftsansvarig.

5. Revision och besok

Personuppgiftsansvarige ager ratt att, sjalv eller genom tredje man, genomfdra revision gentemot
Personuppgiftsbitradet eller pa annat satt kontrollera att Personuppgiftsbitradets behandling av
personuppgifter foljer detta avtal. Vid sadan revision eller kontroll ska Personuppgiftsbitradet ge
Personuppgiftsansvarige den assistans som behovs for genomférandet.

Personuppgiftsbitradet ska pa begéran av Personuppgiftsansvarige tillhandahalla all tillganglig
information avseende behandlingen av personuppgifter for att Personuppgiftsansvarige ska
kunna uppfylla sina skyldigheter som personuppgiftsansvarig enligt Tillamplig lag.

For de fall registrerade personer, Datainspektionen eller annan tredje man begar information fran
Personuppgiftsansvarige eller Personuppgiftsbitradet rérande behandlingen av personuppgifter
ska parterna samverka och utbyta information i nédvandig utstrackning. Ingen part far Ilamna ut

ProjectCompanion AB Webb: www.projectcompanion.com Org nr: 556861-6493
Tradgardstvargrand 2 Tel: 08 — 744 22 80
111 31 Stockholm, Sverige E-post: info@projectcompanion.com Sida: 5



PROJECT €OMPANION

personuppgifter eller information om behandlingen av personuppgifter utan medgivande i férvag
fran motparten utom for det fall foreldggande finns ddrom fran relevant myndighet eller om part
ar nodgad dartill enligt tvingande lagstiftning.

Personuppgiftsbitradet ska vara personuppgiftsansvarig behjalplig genom lampliga tekniska och
organisatoriska atgarder, s att Personuppgiftsansvarig kan fullgéra sin skyldighet avseende de
registrerades rattigheter i enlighet med kapitel lll i Dataskyddsférordningen.

6. Underbitraden

| den man Personuppgiftsbitradet anlitar underbitraden, ska dessa godkénnas av
Personuppgiftsansvarig om inte annat skriftligen avtalats mellan parterna. Personuppgiftsansvarig
har vid tecknandet av tjansten godkant de underbitraden som listas i Tjansteavtalet. Aktuella
godkdnda underbitraden listas i Bilaga 2.

Om Personuppgiftsbitradet anlitar underbitrade enligt villkoren i Tjansteavtalet, har
Personuppgiftsbitradet mandat och skyldighet att inga sarskilt personuppgiftsbitradesavtal med
sadant underbitrade vad avser underbitradets behandling av personuppgifter. | sadant avtal ska
foreskrivas att underbitradet har motsvarande skyldigheter som Personuppgiftsbitradet har enligt
detta avtal.

Personuppgiftsbitradet ska pa Personuppgiftsansvariges begéran tillhandahalla kopia av de delar
av Personuppgiftsbitradets avtal med underbitrade som kravs for att utvisa att
Personuppgiftsbitradet uppfyllt sina dtaganden enligt detta avtal.

Personuppgiftsbitradet ska vid var tid fora en korrekt och uppdaterad lista utvisande vilka
underbitraden som anlitats fér behandlingen av personuppgifter och var dessa ar geografiskt
beldgna. Personuppgiftsbitradet ska vidare pa Personuppgiftsansvariges begaran utan dréjsmal
tillhandahalla kontaktuppgifter till de underbitraden som behandlar personuppgifter.

Personuppgiftsbitradet ska informera den personuppgiftsansvarige om eventuella planer pa att
anlita nya underbitraden eller ersatta underbitraden, sa att den Personuppgiftsansvarige har
moijlighet att gbra invdandningar mot sadana fordandringar. For det fall det finns rimligt fog for
invdndningen har Personuppgiftsansvarige ratt att med bindande verkan motsatta sig anlitandet
av visst nytt underbitrade.

7. Skadesloshet

Personuppgiftsbitradet ska halla Personuppgiftsansvarig skadeslost i handelse av att
Personuppgiftsansvarig asamkas skada som ar hanforlig till Personuppgiftsbitradets behandling av
personuppgifter i strid med instruktion fran Personuppgiftsansvarig eller Tjansteavtalet.

8. Avtalstid och upphérande av behandling av personuppgifter
Detta avtal géller fran dess undertecknande och sa lange som Personuppgiftsbitradet behandlar
personuppgifter for Personuppgiftsansvarigs rakning.
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Bitradet atar sig att i enlighet med den personuppgiftsansvariges énskan antingen radera eller
aterlamna alla personuppgifter till kunden samt radera alla kopior efter det att bitrddesuppdraget
avslutas, savida inte fortsatt lagring av personuppgifterna kravs enligt tillamplig lag.

9. Overlatelse
Overlatelse av detta avtal far ske i enlighet bestimmelserna for éverlatelse i Tjdnsteavtalet och
endast i samband med 6verlatelse av Tjansteavtalet.

10. Tvist och tillamplig lag
Tvist angaende tolkning eller tillampning av detta avtal ska avgoras enligt svensk lag och
Tjansteavtalets bestdmmelse om tvist.

Bilaga 1. Instruktioner for behandling av personuppgifter

Varaktighet: Personuppgifter behandlas inom ramen for tjanstens varaktighet enligt
Tjansteavtalet.

Typ av tjanster och andamal: Syftet med den webbaserade projekthanteringstjansten ar att stddja
oversikt, samverkan, kommunikation, informationsdelning, planering, rapportering, fakturering,
uppfdljning samt arkivering av genomfort projektarbete.

Kategorier av personer som behandlingsatgarderna géller: anstalld personal hos
Personuppgiftsansvarig samt externa konsulter/samarbetspartners.

Typer av personuppgifter som samlas in: Tjansten behandlar information relaterad till projekten
som tex kontaktinformation till projektbestallare, information om anvandare och
projektmedlemmar, arbetsmaterial och dokument. Vidare hanteras personuppgifter nar e-
postmeddelande skickas via systemet eller ndr en person kontaktar tjanstens support eller deltar i

en utbildning.
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Bilaga 2. Godkanda underbitraden
ProjectCompanion anvander foljande godkdanda underbitraden:

Amazon Web Services
Driftstjanster for ProjectCompanion levereras av Amazon Web Services.

Amazon Web Services, Inc.
410 Terry Ave North
Seattle, WA 98109-5210, USA

AWS enhet i Luxemburg (AWS Europe) representerar den europeiska verksamheten.
ProjectCompanions data pa AWS lagras inom EU. AWS behandlar personuppgifter enligt
Standardavtalsklausuler.

Atea
Driftstjanster levereras av Atea Sverige AB.

Atea Sverige AB
Kronborgsgrand 1
164 46 Kista, Sverige

SendGrid

E-postmeddelanden som skickas via ProjectCompanion levereras av SendGrid. Notera att det gar
att konfigurera en annan e-postleverantor i systemet.

SendGrid, Inc.
814 W Chapman Ave
Orange, CA 92868, USA

SendGrid behandlar personuppgifter enligt Standardavtalsklausuler.
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Bilaga 3. Standardavtalsklausuler ("registerforare”)
Standardavtalsklausuler enligt artikel 26.2 i direktiv 95/46/EG for 6verféring av personuppgifter
till registerforare i tredjelander med otillrackligt uppgiftsskydd

Namn pa den uppgiftsutférande organisationen: Den enhet som identifieras som
"Personuppgiftsansvarig” i Personuppgiftsbitradesavtalet.

("Uppgiftsutféraren”) och ProjectCompanion AB ("Uppgiftsinféraren”) var och en ”part”,
tillsammans ”parterna”.

HAR ENATS om féljande avtalsklausuler ("klausulerna”) for att sakerstélla ett adekvat skydd for
privatliv och grundlaggande rattigheter och friheter fér enskilda i samband med 6verforing fran
uppgiftsutforaren till uppgiftsinféraren av sddana personuppgifter som anges i tillagg 1.

Klausul 1
Definitioner
| dessa klausuler géller féljande definitioner:

a) personuppgifter, sdrskilda kategorier av uppgifter, behandling, registeransvarig, registerférare,
registrerad och tillsynsmyndighet: samma inneb6rd som i Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana uppgifter (1).

b) uppgiftsutférare: den registeransvarige som éverfor personuppgifterna.

c) uppgiftsinférare: den registerférare som gar med pa att fran uppgiftsutféraren ta emot
personuppgifter for vidare behandling i enlighet med uppgiftsutférarens instruktioner och
villkoren i klausulerna, och som inte omfattas av ett system i tredjeland som garanterar ett
adekvat skydd i den mening som avses i artikel 25.1 i direktiv 95/46/EG.

d) underentreprendr: registerférare som anlitats av uppgiftsinforaren eller av en annan av
uppgiftsinférarens underentreprendrer och som gar med pa att fran uppgiftsinforaren eller en
annan av uppgiftsinforarens underentreprendr ta emot personuppgifter i den enda avsikten att
efter 6verforingen behandla personuppgifter for uppgiftsutférarens rakning i enlighet med
uppgiftsutforandens instruktioner, villkoren i klausulerna samt villkoren i det skriftliga
underentreprendrsavtalet.

e) tillimplig uppgiftsskyddslagstiftning: sadan lagstiftning som avser att skydda personers
grundlaggande fri- och rattigheter, sarskilt deras personliga integritet i samband med
behandling av personuppgifter, och som ar tillamplig pa registeransvariga i den medlemsstat
dar uppgiftsutforaren ar etablerad.

f) tekniska och organisatoriska séikerhetsdtgdrder: dtgarder avsedda att skydda personuppgifter
mot oavsiktlig eller olaglig utplaning, oavsiktlig forlust, andring, otillatet utlamnande eller
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otillaten atkomst, i synnerhet nar behandlingen inbegriper 6verforing av uppgifter 6ver ett nat,
och mot varje annan form av olaglig behandling.

Klausul 2
Information om 6verféringen

Information om éverféringen, och i férekommande fall om sarskilda kategorier av personuppgifter,
anges i tilldgg 1, vilket utgdr en integrerad del av klausulerna.

Klausul 3
Tredjepartsberattigande

1. Den registrerade kan i egenskap av berattigad tredjepart aberopa denna klausul och
klausulerna 4 b—i, 5 a—e och 5 g—j, 6.1-2, 7, 8.2 samt klausulerna 9-12 gentemot
uppgiftsutforaren.

2. Den registrerade kan gentemot uppgiftsinféraren dberopa denna klausul, klausulerna 5 a—e och
5 g, klausulerna 6, 7, 8.2 samt klausulerna 9-12 i sadana fall dar uppgiftsutforaren har upphort
att existera i faktisk eller rattslig mening, savida inte en annan enhet enligt avtal eller lag till fullo
har 6vertagit uppgiftsutférarens rattsliga skyldigheter, och som en foljd av detta patar sig
uppgiftsutforarens rattigheter och skyldigheter, i vilket fall den registrerade kan aberopa de
ovannamnda klausulerna gentemot denna.

3. Den registrerade kan gentemot underentreprendren aberopa denna klausul, klausulerna 5 a—e
och5g, 6,7, 8.2 samt klausulerna 9—-12 i de fall dar uppgiftsutféraren har upphort att existera i
faktisk eller rattslig mening eller har hamnat pa obestand, savida inte en annan enhet enligt
avtal eller lag till fullo har 6vertagit uppgiftsutférarens rattsliga skyldigheter, och som en féljd av
detta 6vertar uppgiftsutférarens rattigheter och skyldigheter, i vilket fall den registrerade kan
aberopa de ovannamnda klausulerna gentemot denna enhet. Skadestandsansvaret ska i sadana
fall vara begransat till underentreprendrens egen behandling av uppgifter enligt klausulerna.

4. Parterna har inget att invdnda mot att en registrerad foretrads av sammanslutningar eller andra
organ om denne uttryckligen sa dnskar och i den man det ar tilldtet enligt nationell ratt.

Klausul 4
Uppgiftsutforarens skyldigheter
Uppgiftsutféraren godtar och garanterar

a) att behandlingen, inbegripet sjalva 6verforingen, av personuppgifterna har skett och aven i
fortsattningen kommer att ske i enlighet med tillamplig uppgiftsskyddslagstiftning (och i
forekommande fall anmals till behoriga myndigheter i den medlemsstat dar uppgiftsutforaren
ar etablerad) och inte strider mot géllande lagar eller andra foérfattningar i den medlemsstaten,
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b) att han instruerat och under behandlingen av personuppgifter kommer att instruera
uppgiftsinforaren att behandla de 6verforda personuppgifterna endast for uppgiftsutférarens
rakning och i enlighet med tillamplig uppgiftsskyddslagstiftning och klausulerna,

c) att uppgiftsinféraren kommer att ge tillrackliga garantier vad galler de tekniska och
organisatoriska sdkerhetsatgarder som anges i tillagg 2 till detta avtal.

d) att han, mot bakgrund av tillamplig uppgiftsskyddslagstiftning, har funnit sdkerhetsatgarderna
lampliga for att skydda personuppgifter mot oavsiktlig eller olaglig utplaning, oavsiktlig forlust,
andring, otillatet utlamnande eller otillaten atkomst, i synnerhet nar behandlingen inbegriper
overforing av uppgifter 6ver ett nat, och mot varje annan form av olaglig behandling, med
hansyn tagen till teknikens standpunkt, kostnaden for vidtagande av atgarderna och de risker
behandlingen innebar och karaktaren hos de uppgifter som ska behandlas,

e) att han kommer att se till att sakerhetsatgarderna foljs,

f) att, om 6verforingen avser sarskilda kategorier av uppgifter, de registrerade har informerats
eller informeras senast nar 6verforingen sker eller sa snart som majligt darefter om att deras
uppgifter kan komma att 6verforas till ett tredjeland som inte tillhandahaller adekvat skydd i
den mening som avses i direktiv 95/46/EG,

g) att vidarebefordra anmalningar fran uppgiftsinféraren eller eventuella underentreprendérer i
enlighet med klausul 5 b och klausul 8.3 till tillsynsmyndigheten om uppgiftsutféraren beslutar
att fortsatta 6verforingen eller hava avbrottet,

h) att pa begéran tillhandahalla de registrerade en kopia av klausulerna, med undantag for tillagg
2, och en sammanfattande beskrivning av sdkerhetsatgdrderna, samt en kopia av eventuella
underentreprendrsavtal som maste ingas enligt klausulerna, savida inte klausulerna eller avtalet
innehaller affarsinformation,

i) att uppgiftsbehandlingen vid en eventuell utldggning pa entreprenad utfors i enlighet med
klausul 11 av en underentreprenér som tillhandahaller atminstone samma skyddsniva for
personuppgifter och den registrerades rattigheter som uppgiftsinforaren ska gora enligt
klausulerna, och

j) att han kommer att se till att klausul 4 a—i foljs.
Klausul 5

Uppgiftsinforarens skyldigheter (2)
Uppgiftsinforaren godtar och garanterar

a) att behandla personuppgifter for uppgiftsutférarens rakning och enlighet med dennes
instruktioner samt dessa klausuler; om han av nagot skél inte kan fullgora detta krav gar han

ProjectCompanion AB Webb: www.projectcompanion.com Org nr: 556861-6493
Tradgardstvargrand 2 Tel: 08 — 744 22 80
111 31 Stockholm, Sverige E-post: info@projectcompanion.com Sida: 11


https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32010D0087&from=EN#ntr2-L_2010039SV.01001001-E0002

PROJECT GOMPANION

med pa att omedelbart informera uppgiftsutféraren om detta, varvid uppgiftsutféraren har ratt
att avbryta 6verféringen av uppgifter och/eller hiva avtalet,

b) att han inte har anledning att formoda att den lagstiftning som éar tillamplig pa honom hindrar
honom fran att fullfélja uppdragsutforarens instruktioner och sina skyldigheter enligt detta
avtal; om lagstiftningen dndras pa ett satt som sannolikt har en avsevart skadlig inverkan pa de
garantier som klausulerna innebar, ska han anmala andringen till uppgiftsutféraren, varvid
uppgiftsutforaren har ratt att avbryta dverféringen av uppgifter och/eller hava avtalet,

c) att han har vidtagit de tekniska och organisatoriska sakerhetsatgarder som anges i tillagg 2
innan de overforda personuppgifterna behandlas,

d) att utan drojsmal kommer att underratta uppgiftsutféraren om

i) varje rattsligt bindande begaran fran rattsliga myndigheter om utlamnande av
personuppgifterna, om inte detta ar forbjudet pa grund av exempelvis ett straffrattsligt forbud
som syftar till att bevara sekretessen vid brottsutredningar,

ii) varje oavsiktlig eller otillaten dtkomst, och

iii) varje forfragan direkt fran de registrerade, utan att svara pa dem om han inte givits tillstand
till det,

e) att utan dréjsmal och korrekt handldgga alla fragor fran uppgiftsutforaren om behandling av
sadana personuppgifter som dverfors och att ratta sig efter tillsynsmyndighetens
rekommendationer med avseende pa behandlingen av de uppgifter som éverfors,

f) att pa uppgiftsutforarens begaran stalla sin databehandlingsutrustning till forfogande for
granskning av den uppgiftsbehandling som dessa klausuler avser; granskningen ska genomféras
av uppgiftsutforaren eller av ett inspektionsorgan med oberoende och sakkunniga ledaméter;
de av tystnadsplikt bundna ledamoterna utses av uppgiftsutféraren, i forekommande fall enligt
overenskommelse med tillsynsmyndigheten.

g) att pa begaran forse de registrerade med en kopia av klausulerna eller av eventuella befintliga
underentreprendrsavtal, savida inte klausulerna eller kontraktet innehaller kanslig
affarsinformation; i vilket fall uppgiftsinféraren kan ta bort dessa uppgifter; denna skyldighet
omfattar dock inte tilldgg 2, som ska ersattas av en sammanfattande beskrivning av
sdkerhetsatgarderna i de fall dar den registrerade inte kan erhalla en kopia fran
uppgiftsutforaren,

h) att han, om uppgiftsbehandlingen laggs ut pa entreprenad, i férvag har underrattat
uppgiftsutforaren och utverkat skriftligt forhandstillstand fran denne,

i) att den uppgiftsbehandling som utfors av underentreprendren utfors i enlighet med klausul 11,
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j) att omedelbart 6versdnda en kopia av eventuella underentreprendrsavtal som ingatts enligt
klausulerna till uppgiftsutféraren.

Klausul 6
Ansvar

1. Parterna ar 6verens om att en registrerad som lidit skada till f6ljd av att en part eller en parts
underentreprendr brutit mot de skyldigheter som avses i klausul 3 eller klausul 11 har ratt till
ersattning fran uppgiftsutféraren.

2. Om den registrerade, i situationer dar uppgiftsinféraren eller dennes underentreprenor bryter
mot nagon av sina skyldigheter enligt klausulerna 3 eller 11, inte kan rikta skadestandsansprak
mot uppgiftsutforaren i enlighet med punkt 1 pa grund av att uppgiftsutforaren har upphort att
existera i faktisk eller rattslig mening eller har hamnat pa obestand, ska uppgiftsinféraren godta
att den registrerade kan rikta ett skadestandsansprak mot uppgiftsinféraren som om denne var
uppgiftsutforaren, savida inte en annan enhet enligt avtal eller lag till fullo har 6vertagit
uppgiftsutforarens rattsliga skyldigheter, i vilket fall den registrerade kan gora sina rattigheter
gillande gentemot denna enhet.

Uppgiftsinforaren kan inte aberopa att en underentreprendr har brustit i sina skyldigheter for
att undvika eget ansvar.

3. Om en registrerad, i situationer dar en underentreprendr har brutit mot nagon av sina
skyldigheter enligt klausulerna 3 eller 11, inte kan rikta ett skadestandsansprak mot
uppgiftsutforaren eller uppgiftsinféraren i enlighet med punkt 1 och 2 pa grund av att saval
uppgiftsutforaren som uppgiftsinforaren har upphort att existera i faktisk eller rattslig mening
eller har hamnat pa obestand, ska underentreprendren godta att den registrerade kan rikta ett
skadestandsansprak mot underentreprendren, med avseende pa dennes egen behandling av
personuppgifter i enlighet med klausulerna, som om denne var uppgiftsutféraren eller
uppgiftsinféraren, sdvida inte en annan enhet enligt avtal eller lag till fullo har 6vertagit
uppgiftsutforarens eller uppgiftsinforarens rattsliga skyldigheter, i vilket fall den registrerade
kan gora sina rattigheter gallande gentemot denna enhet. Skadestandsansvaret ska i sadana fall
vara begransat till underentreprencérens egen behandling av uppgifter enligt klausulerna.

Klausul 7
Medling och forum

1. Uppgiftsinforaren samtycker till att, om den registrerade aberopar tredje parts rattigheter
och/eller kraver ersattning for skador i enlighet med klausulerna, godta den registrerades beslut
att

a) inleda medling av tredje part eller, i tillampliga fall, av tillsynsmyndigheten,

b) hanskjuta tvisten till domstol i den medlemsstat dar uppgiftsutféraren ar etablerad.
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2. Parterna ar 6verens om att den registrerades val inte paverkar dennes materiella eller
processuella ratt att soka gottgorelse i enlighet med andra bestammelser i nationell eller
internationell lagstiftning.

Klausul 8
Samarbetet med tillsynsmyndigheterna

1. Uppgiftsutféraren atar sig att deponera ett exemplar av detta avtal hos tillsynsmyndigheten,
om sa foreskrivs i tillamplig uppgiftsskyddslagstiftning eller om tillsynsmyndigheten begér det.

2. Parterna ar 6verens om att tillsynsmyndigheten har ratt att genomféra inspektioner hos
uppgiftsinforaren och uppgiftsinférarens eventuella underentreprenérer i samma omfattning
och pa samma villkor som skulle gélla for en revision hos uppgiftsutféraren enligt tillamplig
uppgiftsskyddslagstiftning.

3. Uppgiftsinforaren ska omedelbart underratta uppgiftsutféraren om uppgiftsinféraren och
dennes eventuella underentreprendrer omfattas av lagstiftning som férhindrar att de blir
foremal for inspektion i enlighet med punkt 2. | sddant fall ska uppgiftsutféraren ha ratt att vidta
de atgarder som anges i klausul 5 b.

Klausul 9

Tillamplig lag

Klausulerna omfattas av lagen i den medlemsstat dar uppgiftsutforaren ér etablerad, namligen ...
Klausul 10

Andring av avtalet

Parterna atar sig att inte andra klausulerna. Detta hindrar inte parterna fran att om nodvandigt lagga
till klausuler om affarsrelaterade fragor, sa lange dessa inte star i strid med nagon klausul.

Klausul 11
Utlaggning pa entreprenad

1. Uppgiftsinforaren far inte utan uppgiftsutforarens foregadende samtycke pa entreprenad lagga
ut nagon del av den behandling som uppgiftsinforaren utfoér for uppgiftsutférarens rakning i
enlighet med klausulerna. Om uppgiftsinféraren, med uppgiftsutforarens samtycke, lagger éver
sina skyldigheter enligt dessa klausuler pa en underentreprendr, far detta endast ske genom
ingadende av ett skriftligt avtal med underentreprendren, varigenom denne alaggs samma
skyldigheter som enligt klausulerna aligger uppgiftsinforaren (). Om underentreprenéren inte
uppfyller sina skyldigheter i fraga om uppgiftsbehandling enligt ett sadant avtal ska
uppgiftsinforaren forbli fullt ansvarig gentemot uppgiftsutforaren fér underentreprendrens
uppfyllande av sina skyldigheter enligt avtalet.
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2. Det pa forhand ingangna skriftliga avtalet mellan uppgiftsutféraren och uppgiftsinféraren ska
dven inbegripa en bestammelse om berattigad tredje part i enlighet med klausul 3 i sadana fall
déar den registrerade inte kan rikta skadestandsansprak i enlighet med klausul 6.1 mot
uppgiftsutforaren eller uppgiftsinforaren, eftersom dessa har upphort att existera i faktisk eller
rattslig mening eller har hamnat pa obestand, och ingen annan enhet har till fullo 6vertagit
uppgiftsutforarens eller uppgiftsinférares rattsliga skyldigheter enligt avtal eller lag.
Skadestandsansvaret ska i sddana fall vara begrénsat till underentreprendérens egen behandling
av uppgifter enligt klausulerna.

3. Bestdmmelserna om uppgiftsskyddsaspekter vid utlaggning pa entreprenad av det kontrakt
som avses i punkt 1 pa en underentreprendr ska omfattas av lagen i den medlemsstat dar
uppgiftsutforaren ar etablerad, namligen ...

4. Uppgiftsutféraren ska fora en forteckning 6ver entreprenadavtal som ingatts enligt klausulerna
och anmalts av uppgiftsinforaren i enlighet med klausul 5 j. Férteckningen ska uppdateras minst
en gang om aret. Forteckningen ska vara tillganglig for uppgiftsutférarens
dataskyddsmyndighet.

Klausul 12
Skyldigheter efter det att behandlingen av personuppgifter har upphort

1. Parterna ar 6verens om att uppgiftsinféraren och eventuella underentreprendrer efter
behandlingens upphérande och beroende pa vad uppgiftsutféraren beslutar antingen ska
aterlamna alla 6verforda personuppgifter och kopior av dessa till uppgiftsutforaren, eller
forstora alla personuppgifter och intyga for uppgiftsutféraren att sa skett, savida inte den pa
uppgiftsinforaren tillampliga lagstiftningen helt eller delvis hindrar honom fran att aterlamna
eller forstora de 6verforda personuppgifterna. | sa fall ska uppgiftsinféraren garantera att denne
kommer att bevara sekretessen hos de dverférda personuppgifterna och inte aktivt behandla de
overforda personuppgifterna ytterligare.

2. Uppgiftsinféraren och underentreprendren garanterar att de pa uppgiftsutférarens och/eller
tillsynsmyndighetens begaran kommer att stélla sin databehandlingsutrustning till férfogande
for en granskning av de atgarder som anges i punkt 1.

(1) Parterna kan har aterge definitionerna och betydelserna i direktiv 95/46/EG, om de anser det lampligare att avtalet
fungerar sjalvstandigt.

(z) Standardavtalsklausulerna ar inte oférenliga med obligatoriska krav i den nationella lagstiftning som &r tillamplig
pa uppgiftsinforaren, forutsatt att kraven inte gar utéver vad som ar nédvandigt i ett demokratiskt samhalle pa nagon
av de grunder som anges i artikel 13.1 i direktiv 95/46/EG, dvs. om det ar en nédvandig atgard med hansyn till statens
sakerhet, forsvaret, den allmanna sakerheten, forebyggande, undersokning, avslojande av brott eller atal for brott
eller av overtradelser av etiska regler som géller for lagreglerade yrken, ett for staten viktigt ekonomiskt eller
finansiellt intresse eller skydd av den registrerades eller andras fri- och rattigheter. Exempel pa sddana obligatoriska
krav som inte gar utdver vad som krévs i ett demokratiskt samhélle ar internationellt erkanda sanktioner, krav pé
skatterapportering eller upplysningsplikt nér det géller bek&mpning av penningtvatt.

(:) Detta krav kan uppfyllas genom att dven underentreprendren undertecknar det avtal som ingétts mellan
uppgiftsutforaren och uppgiftsinféraren enligt detta beslut.
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Tillagg 1
Till standardavtalsklausulerna

Detta tillagg ar en del av klausulerna och ska fyllas i och undertecknas av parterna.

Medlemsstaterna kan i enlighet med sina egna nationella forfaranden ange de eventuella
ytterligare upplysningar som maste lamnas i tillagget.

Uppgiftsutféraren

Uppgiftsutforaren ar identifierad som “Personuppgiftsansvarig” i Personuppgiftsbitradesavtalet.
Uppgiftsinforaren

Uppgiftsinforaren ar ProjectCompanion AB som tillhandahaller webbaserad projekthantering.
Registrerade

De personuppgifter som ska overforas ror kategorier av registrerade som anges i
Personuppgiftsbitradesavtalets Bilaga 1; kategorier av registrerade.

Typ av uppgifter som dverfors

De uppgifter som overfors anges i Personuppgiftsbitrddesavtalets Bilaga 1; typer av
personuppgifter.

Sarskilda kategorier av uppgifter (i forekommande fall)

Om overforingen ror sarskilda kategorier av uppgifter anges de i Personuppgiftsbitradesavtalets
Bilaga 1; sarskilda kategorier av uppgifter.

Behandling
De personuppgifter som éverfors kommer att behandlas pa féljande satt (ange narmare):

Behandlingen av personuppgifter anges i Personuppgiftsbitradesavtalets Bilaga 1.

Tillagg 2
till standardavtalsklausulerna

Detta tilldgg ar en del av klausulerna och ska fyllas i och undertecknas av parterna.

Redogorelse for de tekniska och organisatoriska sdkerhetsatgarder som uppgiftsinforaren vidtagit
i enlighet med klausulerna 4 d och 5 c (eller bifogade handlingar/bestammelser):

De tekniska och organisatoriska sdkerhetsatgarderna beskrivs i Personuppgiftsbitradesavtalet
samt i ProjectCompanions drifts- och sakerhetsinformation.
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